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Figura 69 - Relatório de Acompanhamento de Contrato
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Figura 70 - R,elatório de Recebirnento e Envio dos Arquivos de Dados de Tláfego
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Figura 71 - Relatório de Aproveitamento Relativo
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Figura 72 - Relatório Geral de Autos Analisados pelo Agentes

mgbft rofi?;::r.r r Relatórlo de Reglstro de Autuaçâo de Motos/Voiculos Automotor por Equipamento
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Figura 73 - Relatório de Registros de Autuação de lVlotos/Veículos Automotor por Equipamento
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Figura 76 - Grâfico de Fluxo de Veículos da Velociclade Vlédia a cada 15 minutos
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Figura 78 - Alterações de Status Realizadas pelos Agentes

Os dados contidos nos relatórios são apenas demonstrativos. Todos os relatórios podem

ser adaptados as necessidades do cliente.
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v Informação legal
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Todos os direitos reservados.
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O módulo DATABOARD faz parte da suíte de aplicativos mITS Server.
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1 lntrodução

O módulo de informações de tráfego foi desenvolvido com interfaces simples e intuitiva

para os setores de engenharia de tráfego da CONTRATANTE visando supri-los de informações

necessárias para o planejamento e operação da mobilidade urbana do Município, permitindo a

visualização de todas as informações e registros obtidos em tempo real e históricas através de

relatórios técnicos, gráficos e páginas web.

O sistema também possibilita a visualização de mapas georreferenciados com os pontos

de monitoramento ou trechos monitorados pelos dispositivos para fins de calculo em tempo real,

média e efetiva o tempo de viagem em um percurso, além de utilizar elementos para levantamentos,

alocações, simulações e demais calculos como por exemplo velocidade de progressão, atrasos,

densiclade e níveis de serviços, porcentagem do espaço ocupado, volume de veículos entre outros,

possibilitando também a reprodução da progressão dos veículos através das vias e variações de

parâmetros em dias típicos, a fim de demonstrar alguma instabilidade temporal representando

alterações de tráfego, quando comparado com dados históricos, possibilitando a geração de

alertas.

Qualdo colfigurados e níveis de congestionamento para cada ponto de mouitoramerlto

o sistema realiza um levantamento individual histórico do status operacional, fluxo veicular',

fluxo classificado através do perfil veicular, grau de ocupação (espaço ocupado) dos detectores,

variaçáo das estatísticas da velocidade (média, mediana e percentis) e estado do semáforo

fiscalizado, atualizados a cada cinco minutos de hora com informações agregadas dos últimos 15

minutos podendo também ser configurável para a última hora ou minuto.

Outras informações também são disponibilizadas através de relatórios, gráficos e dados

tabulares como por exemplo: fluxo do trânsito de pedestres nas faixas de pedestres fiscalizadas,

fluxo de ciclista em ciclovias/ciclofaixas, fluxo e volume veicular, fluxo classificado por tipo

de veículo (com a possibilidade de configuração das dimensões limites), volume médio diário

mensal e anual, agregações de fluxo por UVP - Unidade de Veículo Padrão e intervalo médio

(em minutos, segundos ou milisegundos) entre as passagens de veículos (headway) contemplando

intervalos de 15 minutos, hora, minuto, dia da semana, mês e ano, como também o gap do

tempo entre passagem dos veículos, nível de congestionamento do fluxo veicular além do ranking

dos pontos monitorados e trechos por nível de congestionamento. Além disso, o sistema também

permite a visualização e tratamento dos dados através de agrupamentos de áreas/seções de

acoldo corn a configuração desejada represetrtaudo a situação da via. Todas essas inforrnações

podem ser utilizadas para disparar alarmes sonoros de ocorrências de eventos em tempo real.

O sisterna também permite tanto a impressão dos gráficos e relatórios quanto a exportação

em três formato distintos, CSV (Comma-separated values), PNG (Imagem) e Excel, sendo esse

{
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último compatível com o software Microsoft Excel. AIém disso todos os dados gerados também
podem ser utilizados para consultas históricas conforme necessidade do cliente. bem como a
possibilidade de integração de forma on-line para outros sistemas.

É possível também que se tenha uma divisão de usuários por papéis, de forma que

algumas telas sejam visíveis somente a usuários com papéis específicos e executem apenas ações

específicas condizentes com aquele papel, garantindo assim uma maior confiabiliclade para o

sistema. O sistema também possibilita a visualização de todos os eventos ocorridos, de modo
que seja possível tomar conhecimento de quem realizou determinada ação, quando e onde a ação

ocorreu.

O intuito deste manual é dar uma visão geral das características e funcionaliclades deste

módulo, além de auxiliar o seu uso por parte do órgao.

t
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. Banco de Dados:

PostgreSQl 10.

. Linguagem de Programação / Ambiente de Desenvolvimento:

Java EE (Aplicação Web desenvolvida em Java 11), RESTFuII e Angular 8.
. Plataforma do Servidor:

Compatível com os sistemas operacionais Linux e Windows, além de otimi-
zado para utilização em qualquer ambiente em nuvem disponível no mercado
(como Amazon, Azure, Digital ocean, open shift e etc) ou em nuvem pri-
vada. Além disso, também é homologado para a utilização com o Docker
(containers) para um melhor aproveitamento e gerenciamento dos recursos
físicos do servidor.

. Plataforma dos Clientes:

Windows XP ou superior ou Linux, e Navegador Google Chrome ou Mozilla
Firefox.

. Acessos / Comunicaçã,o I Segurança de Dados:

Todo acesso ao sistema é realizado através de um processo seguro de auten-
tica4ã,o, individual e vinculado a uma lista de usuários com suas respectivas
permissões de acesso a determinadas funcionalidades e ações, transmitindo
e armazenando as credenciais devidamente criptografadas. Toda operação
efetuada pode ser monitorada e arquivada em um log de segurança para
futuras auditorias, com distinções por níveis de usuários. O sistema é acessí-

vel por protocolo HTTPS, e ca"so necessário, podenclo ser configurado para
acesso HTTP.
O mITS Server possui software de proteção contra acessos indevidos ao
sistema e seus módulos, como também a quaisquer outlos clados armazenados
e comunicações estabelecidas. A proteção é realizada através de criptografia
de dados e, opcionalmente, assinatura digital. O algoritmo de criptografla
utilizado pode ser simétrico, ou híbrido.
**'"i'i:'ji,:1;t;:ffi":""1:.,Tffi 

;i'il#"nTli;..n.
' Com Algoritmos Clássicos (RSA ou DSA): chaves variam

de 512 a 4096 bits.
' Com Algoritmos de Curvas Elípticas (ECDSA): chaves

variam de 160 a 512 bits.
,i)
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Todo o processo de criptografia e assi,atura digitar empregacro no rnITS
server e seus módulos é comprovado através de laudo emitido por terceiros.
atestando assim a sua eficácia e autenticidade.

f
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O sistema possui as funcionalidades descritas abaixo:

. Pontos de Monitoramento

- Possibilita de maneira rápida e prática a apresentação dos pontos de moni-
toramento, também conhecidos como pontos de fiscalização ou sítios em um
mâpa georreferenciado com seus respectivos níveis de congestionamento de
trânsito e agrupamentos de áreas/seções, são eles: trânsito normal, trânsito
lento e trânsito congestionado, sendo também possível a caracterização desses
níveis por trecho monitorado pelos dispositivos de estimativa de tempo de
viagem quando configurável, exibindo mais informações, tais como veloci-
dades pontuais e efetivas. Além disso é possível visualizar por área/seção
monitoradâ pâra cada ponto e trecho as informações em tempo real do
fluxo veicular, status operacional, estado semafórico com cores indicativas e
exibição do vídeo em tempo real da câmera panorâmica instalarla e confi-
gurada para vídeo monitoramento, além de informações específicas quando
configurado os trechos, como por exemplo, tempo entre veículos detectados
(gop), tempo médio de viagem no trecho, estatísticas clo tempo de viagem
(desvio padrão, mediana e percentis), velocidade média estimada.

. Relatórios Gerais

- Possibilita a visualizaçáo de relatórios gráficos e daclos tabulares gerenciais
de maneira centralizada com o volume de veículos e volume de veículos clas-
sificados através do perfil veicular (bicicleta, caminhão, cal'r'o. desconhecido,
moto, ônibus e utilitário), velocidade média (kmih) e infrações registradas
ao longo do dia podendo serem agrupadas por intervalo de hora ou minuto,
além do volume médio diário mensal e anual de veículos bem como o grau
de ocupação dos detectores por faixa e percentual de ocupação da via.. Fluxo Veicular

- Fluxo de saturação: Relatório do fluxo de saturação de uma aproximação
(ou faixa) de interseção semaforizada em função de uma seleção de dia e
intervalo de horas destes para cálculo;

- Análise do tempo de viagem de um trecho: Gráflcos e claclos tabulares
da quantidade de veículos que passaram em um determinado trecho de
origem e destino, através de cálculos em tempo real de média e efetiva,
amplitude, interquartil e o intervalo de confiança sobre o tempo de perculso
de cada veículo ou do percurso como um todo, além de utilizar elementos para
levantamentos, alocações, simulações e demais calculos como por exemplo

.ü
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velocidade de progressão, atrasos, volume, ocupação, densidade e níveis
de serviços das vias entre outros, possibilitando também a reprodução da
progressão dos veículos através das vias.

- Análise do tempo decorrido entre passagens: Gráficos ria frequência
acumulada de tempo entre passagens de um ponto de monitoramento apre-

sentando a média, desvio padrão, mediana, 85 percentil e limite inferior e

superior do 85 percentil;

- Variação histórica do nível de congestionamento: Relatório com a

variação histórica do nível de congestionamento apresentando os seguintes

níveis de trânsito: normal, lento e congestionado;

- Volume diário por faixa: Gráfico do volume diário registrado nas faixas

de tráfego;

- Distribuição do volume de tráfego por classes de veículos: Gráflcos

do volume de tráfego por classes de veículos.

- Percentual do volume de tráfego por classes de veículos: Gráfico do

volume de tráfego por classes de veículos demonstrando o percentual de

ocorrência no período.

- Ocorrências por faixa de velocidade: Tabela de distribuição por faixa
de velocidade por intervalo de hora em hora, ou outro período selecionado,
por faixa e total geral do intervalo consultado, além de exibir de forma
gráfica, a distribuição por faixa de velocidade.

- Matriz origem destino: Matriz origem destino com fluxo da(s) área(s) e

tempos de deslocamentos.

. Registros de Infração

- Excessos de velocidade por faixa e sítio: Gráfico de divisão do registro
de excessos de velocidade entre as faixas de tráfego;

- Mapeamento do aproveitamento de imagens: Mapa georreferenciado

com o percentual de aproveitamento de imagens;

- Mapa de calor dos excessos de velocidade: Mapa de calor com os

registros de excesso de velocidade por dia e hora.
. Registros de Autuação

- Autuações mensais: Gráfico com o total de infrações mensais;

- Autuações lavradas: Dados tabulares da quantidade cle autuações lavradas
por enquadramento e ano;

- Valor médio de autuações: Gráfico com o valor médio de autuações
registradas por mês e ano;

- Mapeamento de autuações por dia e faixa: Mapa georreferenciado

I
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com a quantidade de autuações por dia e faixa por ponto de monitoramento;
- Mapa de autuações graves e gravíssimas: Mapa georreferenciado com

a quantidade de autuações classificadas como grayes e gravíssimas por dia e
ponto de monitoramento. -

. Parâmetros de Thânsito

- Permite a configuração personalizada dos parâmetros condicionais de veloci-
dade média e gap utirizados para definição do nÍvel de congestionamento de

.{)
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um ponto de monitoramento.
. Auditoria

- Visualização de todas as ações realizadas pelos usuários no sistema.



mublt DATABOARD - Informações de T}áfego
Manual Técnico F\rncional

Versão
1.8

196

3.1 Pontos de Monitoramento

Ao acessar o Menu: "Pontos de Monitoramento", o sistema apresenta um mapa georrefe-
renciado de forma simplificada com todos os pontos de monitoramento instalados e ou trechos
cadastrados, definindo uma cor específica parâ o marcadol do ponto de acordo com os níveis decongestionamento de trânsito, são eles: Trânsito Normal (verde), Trânsito Lento (Amarelo) eThânsito congestionado (vermerho) conforme pode ser observado na Figura 1.
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Figura 1 - Mapa dos pontos de Monitoramento

É possível também criar e visualizar em mapa seções, grupos de seções e áreas cle acordo
com a necessidade, possibilitando um controle das relações de dependência entre as seções,
sendo possível que quando ocorra uma mudança na situação do trânsito o sistema emita alertas
sonoros possibilitando que todas as demais seções correlacionadas sejam destacadas.

O mapa e as informações disponibilizadas em tempo real são atualizadas a cada cinco
minutos de hora com informações agregadas dos últimos 1b minutos podendo também ser
configurável para a última hora ou minuto. Para pontos de monitoramento e ou trechos que nãotenha sido registradas informações nos últimos 15 minutos ou última hora ou último minuto
o sistema exibe o marcador "sem Informações" nâ cor (cirva) indicando que esse ponto nãopossui fluxo veicular.

os níveis de congestionamento podem ser configuráveis através de variáveis como por
exemplo: velocidade média e o tempo entre veículos (gap).Essas variáveis podem ser configuradas
através de informações globais aplicadas a todos os pontos de monitoramento e trechos, bem
como é possível configurar apenas para um ponto específico e ou trecrro outras variáveis conforme
necessidade do órgão.

t
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Abaixo, na Figura 2, podemos visualizar a configuração global dos parâmetos para urrrponto de monitoramento através da ação do botão "configurar parâmetro Global,, localizado
na parte superior direita da página.

1',
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Figura 2 - Configuração de Parâmetro Global de Congestionamento

Ao acessar diretamente através de "click" sobre o ponto de fiscalização eletrônica o trecho

no marcador, o sistema apresenta uma janela com 3 (três) grupos de informações definidas

no mapa. A primeira camada corresponde a dados de fluxo de veículos consolidados com as

estatísticas de fluxo veicular e classificado, gap, taxa de ocupação (espaço ocupado) das faixas em

percentual (%), 85 percentil da velocidade e velocidade mediana, conforme pode ser visualizado

na Figura 3
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Figura 3 - Camada de fluxo veicular
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Quarrdo configurado os trechos mottitorados pelos dispositivos de estimativa de tempo de

viagem, o sistema permite a exibição de mais informações em mâ,pa, como por exemplo, status
operacional dos dispositivos, fluxo veicular detectado no trecho, tempo entre veículos detectados
(gop), tempo médio de viagem no trecho, estatísticas do tempo de viagem (desvio padrão,

mediana e percentis), velocidade média estimada. A velocidade média do trecho é estimada a
partir do tempo de viagem e do comprimento do trecho, o comprimeiro é informado no cadastro

conforme pode ser observado na Figura 4 do trecho e exibido no mapa georreferenciado.

Figura 4 - Cadastro de trechos

A segunda camada corresponde a dados relacionados ao status operacional do ponto de

monitoramento ou trecho, tais informações são prescindíveis para o acompanhamento da "saúde"

do ponto selecionado. Entre os status operacionais destacam-se: funcionamento de câmeras,

energia, detectoras, comunicação e módulo de potência, conforme Figura 5.
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Por firn, a terceira camada diz respeito à ínformações relacionadas ao estado semafór.ico

possibilitando a visualizaçáo do estado atual: Operante Normal, Operante Amarelo Intermitente,
Operante com Falha, Inoperante apenas para pontos de monitoramento com semáforos podendo
ser observado na Figura 6.
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Figura 6 - Camada de Estado Semafórico

Também é possível observar um botão de ação E videomonitoramento, que exibe um
vídeo em tempo real da câmera panorâmica instalada e configurada para videomonitoramento
no ponto de monitoramento.

Através do botão "Localizar endereço" conforme pode observado na Figura 7, também
é possível pesquisar ruas e logradouros do país apresentando as vias principais e secundárias,
praças e hidrografia.
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Na parte superior a direita da página localiza-se também os demais botões de atalho,

atráves dessas ações é possÍvel acessar tanto as configurações globais já mencionadas, como tam-

bém, alternar entre camadas e verificar o ranking de congestionamento dos pontos monitorados,

conforme Figura 8.

Figura 8 - Guias de atalho

Ao clicar no botão de atalho "Ranking por nível de congestionamento" o sistema apresenta

um conteiner (sidenav) na lateral direita da tela com informações em tempo real, exibindo a

lista de pontos de monitoramento ou trechos homogêneos quando conflgurado, possibilitando

a filtragem e ordenação por pontos ou trechos e situação do nível de congestionamento. A

Figura 9 apresenta um exemplo das informações dessa funcionalidade configurada por pontos de

monitoramento.

Ao clicar no ícone de marcador do Sítio I ,u listagem, o sistema irá automaticamente

realízar uma ação de zoom direcionando o usuário para a localização geográfica no mapa para o

ponto de monitoramento clicado.

.tr
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Figura 9 - Ranking do nível de congestionamento
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3.2 Relatórios Gerais

Essa página, pode ser acessada a partir do menu: "Relatórios Gerais". Nessa página, é
possível visualizar as informações gráficas e tabuladas com os totais do perÍodo consultado de
volume de veículos por hora ou minuto configurável ao.longo do dia i i I , velocidade média por
hora ou minuto configur'ável, ao longo do dia (km/h) ii: i, volume cle veículos por classificação
através do perfil veicular, podendo ser visualizado também em intervalo de hora a hora ou
minuto configurávet ii i, r,i-uro de infrações registradas ill,i, volume médio diário mensal e

anual i:- i e a porcentagem do grau de ocupação / espaço ocupado dos detectores (por faixa%)
it: i. U- exemplo desses relatórios pode ser observado na Figura 10.
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Figura 10 - Relatórios gerais

Através do botão "Menu de ações" ffi, todos os relatórios e gráficos gerados nessa página,
bem como os demais relatórios e gráficos que serão descritos nesse manual, podem ser impressos
ou ainda serem exportados em três formatos distintos (CSV, Excel e PNG), conforme pode ser
observado abaixo na Figura 11:
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3'3 Fluxo Veicular tolhaN' 5 ?6 ffií

No Menu "Fluxo Veicular'" encontram-se todos os relatórios estatísticos provenientes
das passagens de veículos registradas em cada ponto de monitoramento instalado. Abaixo são
listados alguns desses relatórios e gráficos de exemplo que compõem esse menu principal.

. Fluxo de Saturação

Essa página, pode ser acessada a partir do menu: "Fluxo Veicular > Fluxo de Saturação,1
Nessa página, é possível visualizar as informações por faixa do fluxo de saturação, hedway
médio, quantidade de veículos, duração do tempo de verde, bem como a quantidade de ciclos
semafóricos de cada faixa de todo período consultado, com a possibilidade de recalcular os dados
removendo algum ciclo indesejado, conforme observado na Figura 12.
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Através do botão de ação "Exibir veículos" o operador poderá visualizar todos os tempos

de passagem após o início do ciclo verde do semáforo, conforme Figura 13.
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Figura 13 - Relatório de fluxo de saturação exibindo os veículos

Também é possível visualizar através de gráficos dois lelatórios: Gr.áfico de Análise do
Ciclo Verd" El 

" Gráfico de Headway EI, u* exemplo desses modelos pode ser observado
através da Figura 14 e Figura 15
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Figura 14 - Gráfico de análise do ciclo de verde
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Figura 15 - Gráfico de análise do headway

. Análise do tempo de viagem de um trecho

Essa página, pode ser acessada a partir do rneuu: "Fluxo Veicular > Análise do tempo
de viagem do ttecho", nela é possível observar um gráfico que mostra a quantidade de veículos
que passarâm em um determinado trecho, conjunto de pares de sítios de origem e destino, bem
colno, a rnédia, alnplitude, itrterquartil e o intervalo de confiança sobre o tempo de percurso de
cada veículo, entre outras estatísticas, podendo ainda ser configulado por trecho os parâmetros
para velocidade de progressão, atrasos, volume, ocupação, densidade e níveis de serviços das
vias, entre outros que permite estabelecer comparativos de rodovias e rotas de tráfego. Abaixo
pode ser observado um exemplo de um dos relatórios para essa funcionalidade na Figura 16.
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Figura 16 - Gráfico de análise do tempo de viagern entre trechos
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Também é possível visualizar dados tabulares das infolmações gráficas geradas com
informações de quantidade de veículos, média, desvio padrão, limites inferior e superior, entre
outros que possam ser configurados para visualizaçã,o, conforme Figura 17.
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Figura 17 - Dados tabulares do gráfico de tempo de viagem entre trechos
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. Análise do tempo decorrido entre passagens

Essa página, pode ser acessada a partir do menu: "Fluxo veicular > Análise do tempo
decorrido entre passagens", nela é possível visualizar as informações da mé4ia, me4iana e g5
percentil do tempo decorrido entre passagens(s) tanto percentual como a contagem através de
gráfico de histograma' Um exemplo desse relatório pode ser observado abaixo na Figura 1g.
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Figura 18 - Gráficos do tempo decorrido entre passagens

' variação histórica do níver de congestionamento

Essa página, pode ser acessada a partir d.o menu: "Fluxo Veicular > Variação histórica
do nível de congestionamento", nela é possível visualizar as informações de forma agrupada
em 15 minutos com a variação do nível de congestionamento em um ponto de monitoramento
através de um período de dias e horas além da situação: Fluxo normal (Verde), Fluxo lento
(Amarelo) e Fluxo Congestionado (Vermelho). Um exemplo desse relatório pode ser observado
abaixo na Figura 1g.
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Figura 19 - Gráfico de variação histórica do nível de congestionamento

. Volume diário por faixa

Essa página, pode ser acessada a partir do menu: "Fluxo Veicular > Volume diário
por faixa", nessa página é possível visualizar o volume de tráfego por (x 1.000) passagens
por faixa representado graficamente por linhas de cores distintas, por um ou mais pontos de
monitoramento e faixas de tráfego. Um exemplo desse relatório pode ser observado abaixo na
Figura 20.
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Figura 20 - Gráficos de volurne diário por faixas
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. Distribuição do volume de tráfego por classes de veículos

Essa página, pode ser acessad.a a partir do menu: "Fluxo Veicular > Distribuiçã,o clo
volume de tráfego por classes de veículos", nela é possível visualizar o volume cle tráfego por (x
1'000) passagens por classe de veículos representado graficamente por barras de cores distintas
paracadaclasseveicular(1 -Desconhecido,2-Bicicleta,3-Moto,4-Utilitário,5-Carro,6_
Caminhão e 7 - Ônibus). Um exemplo desse relatório pode ser observado abaixo na Figura 21.
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Figura 21 - Gráfico de distribuição do volume de tráfego por classes de veículos

' Percentual do vorume de tráfego por crasses de veícuros

Essa página, pode ser acessada a partir do rnenu: "Fluxo Veicular > percentual do
volume de tráfego por classes de veículos", nela é possível visualizar o volume de tráfego por
percentual (%) de passâgens por classe de veículos representado graficamente por barras de
coresdistintasparacadaclasseveicular(1 -Desconhecido,2-Bicicleta,3-Moto,4-utilitário,
5 - Carro, 6 - Caminhã'o eT - Ônibus). Um exemplo desse relatório pode ser observado abaixo
na Figura 22
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Figura 22 - Gráfico de proporção das classes de veículos

. Ocorrências por faixa de velocidade

Essa página, pode ser acessada a partir do menu: "Fluxo Veicular > Ocorrências por faixa
de velocidade", nela é possível visualizar um gráfico com a distribuição por faixa de velocidade,
sendo essa faixa escolhida pelo usuário no momento da pesquisa. Um exemplo desse relatório
pode ser observado abaixo na Figura 23.
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Figura 23 - Gráfico de ocorrências por faixa de velocidade
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Também é possível visualizar dados tabulares com informações da distribuição por faixa
de velocidade, intervalo de hora, ou outro período selecionado, faixa e total geral do intervalo
por cada ponto de monitoramento, conforme Figura 24.
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Figura 24 - Dados tabulares distribuição por faixa de velocidade

. Matriz origem destino

Essa página, pode ser acessada a partir do menu: "Matriz origem e destino > Mapea-
mento", nela é possível visualizar dados tabulares e gráficos com os tempos de deslocamentos e
fluxos das áreas através cle filtros e agrupamentos como por exemplo: data de início e fim, dias
da semana, hora de início e fim entre outros. Um exemplo dessa visualização pode ser observada
na Figura 25.
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Nessa página também é possível visualizar as informações através do volume de tráfego

onde a linha que representa o par OD está representada com matriz de cores, indicanclo a
intensidade do volume de veículos trafegado no par, conforme especificado na legenda conforme
pode ser observada na Figura 26.
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Figura 26 - Mapa por volurne tnatriz de origern e destino

Também é possível visualizar o provável percurso onde a ligação entre os pares é

representada por seu caminho provável, indicada através de ferramenta de georreferenciamento

conforme pode ser observada na Figura 27.

Vll ,! Síri lltl
Il\i1- vll-a MÁflr^N^ ffi

ln

!!l.A L OilFr{,)l r^
vif,A J

,!Ârr,1.r, ,r, rlrji/,
. JÀi!rlr Ê!1.:. i.

i JÂfixril {i.rt rr
'JÀE0lr*

' fúl[À!!ot &

'J'Ií 
'LV$[

rii:\ rJAr)rLrlr,

,.:tr){ilr(,1,r')r,}

i.

l;i 
vr ri *ülri.! vitl +n{ztcrrit I

;,,. - ',:,, ,, (n

t.
;;,1;1 )rf

itÊ,

t,i .:ii':,i I..

;: :t 
t , ,

Í
Figura 27 -Mapa por volume matriz de origem e destino
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A partir do rnenu: Inenu: "Matriz origem e destino > Ár"as de interesse,,, é possível

cadastrar todas as áreas de interesse com equipamentos para monitoramento e geração dos
dados e gráficos para a matriz origem destino conforme apresentado acima. Um exemplo de
como é feito esse cadastro das áreas pode ser observado abaixo na Figura 28.
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Figura 28 - Cadastro de áreas de interesse para matriz origem destino
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No Menu "Registros de Infração" encontram-se todos os relatórios provenientes das

passagens de veículos infratores registradas em cada ponto de monitoramento instalado. Abaixo
são listados alguns desses relatórios e gráficos de exemplo que compõem esse menu principal.

. Excessos de velocidade por faixa e sítio

Essa página, pode ser acessada a partir do menu: "Registros de Infraçã,o > Excessos

de velocidade por faixa e sÍtio", nela é possível visualizar através de um gráfico de barras

a quantidade de veículos que excederam a velocidade por cada faixa de tráfego e ponto de

monitoramento selecionado, conforme Figura 29.
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Figura 29 - Gráficos de excessos de velocidade por faixa e sítio
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Mapeamento do aproveitamento de imagens

Essa página, pode ser acessada a partir do menu: "Registros de Infração > Viapeamento

do aproveitamento de imagens'1 Nessa página, é possível visualizar através de um mapa georre-

ferenciado e marcadores com cores distintas o percentual de aproveitamento de imagens que

foram registradas e tornarem-se infrações válidas através de motivos configuráveis de acordo

com a necessidade da CONTRATANTE. Um exemplo desse relatório pode ser observado abaixo

na Figura 30.
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Figura 30 - Mapeamento do aproveitamento de imagens

. Mapa de calor dos excessos de velocidade

Essa página, pode ser acessada a partir do menu: "Registros de Infração > Mapa de calor

dos excessos de velocidade". Nessa página, é possível visualizar uma representação gráflca que

mostra em quais dias e horários houve um maior número de registros de excessos de velocidade.

A variação de cor indica a intensidade desse fenômeno, conforme visualizado na Figura 31.
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3.5 Registros de Autuação

No Menu "Registros de Autuação" encontram-se todos os relatórios provenientes das

passagens de veículos infratores que tornaram-se em registros de autuações em cada ponto de

monitoramento instalado. Abaixo são listados alguns desses relatórios e gráficos de exemplo que

compõem esse menu principal.

. Autuações mensais

Essa página, pode ser acessada a partir do menu: "Registros de Autuação > Autuações

rnerrsais", nela é possível visualizar o total de infrações por rnês e ano previamerrte seleciottado

pol ponto de monitoramento, onde cada ponto no gráfico corresponde a um mês de operação.

Um exemplo desse relatório pode ser observado abaixo na Figura 32.
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. Autuações lavradas

Essa página, pode ser acessada a partir do menu: "Registros de Autuação > Autuações

Iavradas", nela é possível visualizar o total de autuações registradas por enquadramento e ano

de operação, conforme Figura 33.

* ü

Figura 33 - Relatório de autuações lavradas

. Valor médio de autuações

Essa página, pode ser acessada a partir do menu: "Registros de Autuação > Valor médio

de autuações", nela é possível visualizar o valor médio da soma de todas as autuações registradas

de todos os enquadramentos em operação agrupado por mês e ano previamente selecionados na

pesquisa. Um exemplo desse gráfico pode ser observado abaixo na Figura 34.
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. Mapeamento de autuações por dia e faixa

Essa página, pode ser acessada a partir do menu: "Registros de Autuações > Mapeamento

de autuações por dia e faixa", nela é possível visualizar através de um mapa georreferenciado e

marcadores com cores distintas, o número total de autuações por dia e faixa de cada ponto de

monitoramento, conforme Figura 35
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Figura 35 - Mapeamento de autuações por dia e faixa
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Essa página, pode ser acessada a partir do menu: "Registros de Autuações > Mapeamento

cle autuações graves e gravíssimas", nela é possível visualizar através de um mapa georreferenciado

e marcadores com cores distintas, a média total de autuações graves e gravíssimas por dia de

cada ponto de monitoramento. Um exemplo desse mapa pode ser observado abaixo na Figura

36.
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3.6 Parâmetros de Trânsito

No Menu "Parâmetros de Trânsito" encontra-se a página de configuração personalizada

para os níveis de congestionamento para os Pontos de lVlonitoramento e trechos. A Figura 37

apresenta um exempio dos dados cadastrados para pontos de monitoramento, podendo ser visível

também por trecho através de filtros no sistema quando configurável.

1l i! il ,.,

#,,ffi

Figura 37 - Listagem das configurações dos parâmetros de trânsito ponto a ponto

Através da ação do botão ffi ,rnu nova janela (mod,at) é apresentada com as opções de

cadastro de um novo parâmetro de trânsito específico para um ponto de fiscalização, velocidade

média e gap confr,gurável tanto para a situação de Trânsito Lento, Ttânsito Congestionado e caso

não esteja em nenhuma das condições definidas, a situação de trânsito será Normal confolme

pode ser observado na Figura 38.

Figura 38 - Cadastro de configuração de parâmetros de trânsito ponto a ponto
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Caso o usuário selecione um dos itens da iistagem será habilitado um botão tI a"

eclição onde serão apresentados os dados atuais configurados com a opção de atualizar toda"s as

informações já configuradas previamente, conforme Figura 39.
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Figura 39 - Atualizaçã,o de informações de parâmetros de trânsito
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3.7 Auditoria

No Menu "Auclitoria" encontra-se a página de auditoria clo sistema, onde é possível

visualizar e consultar todas as ações realizadas pelos os usuários no sistema de maneira paginada

É possível visualizar nessa página a ação executada, o nome e o IP do usuário que realizou a

açáo, quando e em que tela a ação foi realizada. É possível também a utilização de filtros para

se obter uma maior precisão na consulta dos logs registrados no sistema, sendo os campos de

filtro: Ação, Data, Tela, Nome e Endereço IP de Usuário.

Através da ação do botão "Mais detalhes" '::' é possível verificar quais informações foram

informadas pelo usuário durante a realização da ação registrada no sistema.

Através do botão "Menu cle ações" ffi, será possível também realizar a impressão ou

ainda ter os dados exportados em dois formatos distintos (CSV e Excel), um exemplo dessa tela

pode ser observado abaixo na Figura 40
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Figura 40 - Auditoria do sistema
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4 Glossário

Ponto de Monitoramento: Refere-se ao local ou endereço georreferenciado onde um equipa-

mento coletor de dados de trânsito (equipamento de fiscalizaçã,o eletrônica; coletor de dados;

etc.) é instalado.

GAP: Intervalo de tempo entre a passagem, por uma determinada seção transversal da via,

do para-choque traseiro de um veículo e o pára-choque dianteiro do veículo subseqüente,

independentemente de utilizarem a mesma faixa de rolamento.

Headway: Intervalo de tempo entre a passagem, por uma determinada seção transversal da

via, dos para-choques dianteiros de dois veículos consecutivos, independentemente de utilizarem

â mesma faixa de rolamento.

Fluxo de Saturação: Grau de saturação de um grupo de trânsito é o quociente entre seu fluxo

e sua capacidade.

Histograma: Representaçã,o grárfica que detalha a distribuição da frequência das passagens

de veículos por uma seção transversal da via, no intervalo de tempo sob observação. Pode

representar a distribuiçáo da velocidade ou da contagem veicular.

Ocupação: Porcentagem do tempo em que certa seção de trânsito se manteve ocupada por

veículos de uma corrente de tráfego durante certo período.

Detector: Equipamento destinado a registrar a presença ou passagem de veículos ou pedestres.

Os detectores mais comuns no caso dos veículos utilizam laços indutivos.

Entreverdes: Parte do estágio que é programarla logo após o fim do período de verde com o

propósito de evitar acidentes entre os usuários que estão perdendo seu direito de passagem e

aqueles que váo passar a ganhá-lo. No caso de grupos focais veiculares compõe-se do período de

amarelo seguido, em alguns casos, do período de vermelho de limpeza.

Faixa: Região longitudinal do leito viário, demarcada ou não, destinada à circulação de uma

única fileira de veículos.

+
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1 lntrodução

Com a introdução de tecnologias na fiscalização de infrações de trânsito, produtos e

serviços passararn a ser desenvolvidos com o intuito de suprir as demandas de mobilidade urbana
e segurança pública. Consequentemente, permitiu-se uma maior participação de fornecedores na
implementação destas soluções.

O SCOPS foi desenvolvido com a finalidade de ser uma ferramenta para auxílio em

tomadas de decisão na segurança pública e gestão de trânsito. A partir da leitura automática de

placas através de equipamentos de fiscalização, é possível visualizar informações sobre veículos

corn irregularidades, que vão desde problemas com a documentação do veículo, até situações

envolvendo crimes como: furtos, roubos, transporte clandestino e clonagem. Visualizar rotas de

veículos realizando consultas em uma base histórica. Também é possível visualizar vídeos de

pontos de fiscalização além de recebimento de alertas em tempo real com notificações audiovisuais

dentro da aplicação e/ou por mensageiros (email/sms).

Integrante da arquitetura de serviços da MOBIT, mITS Server, o SCOPS garante o sigilo

e a autenticidade das informações usando técnicas reconhecidamente seguras de autenticação,

criptografia e assirratura digital. Como forma de garantir essa eficiência, todas as técnicas tern

sua eficácia comprovada por laudos técnicos, emitidos por instituições púrblicas independentes.

O intuito deste manual é dar uma visão geral das características e funcionalidades do

SCOPS, além de auxiliar o seu uso por parte de analistas e agentes de trânsito.

+

Página 7 de 44

q q,)
l-Jí-



msbrt SCOPS
Manual Técnico Fhncional

Versão
1.7

cor§sÂ0

tolha N' â2 Características Gerais

. Banco de Dados:

MongoDB.
. Linguagem de Programação / Ambiente de Desenvolvimento:

Java EE (Aplicação Web desenvolvida em Java 11), RESTFuII e AngularJS.
. Plataforma do Servidor:

Compatível com os sistemas operacionais Linux e Windows, além de otimi-
zado para utilização em qualquer ambiente virtualizado em nuvem disponível

no mercado (como Amazon, Azure, Digi,tal Ocean, Open Shi,ft e etc) ou em

nuvem privada. AIém disso, também é homologado para a utilização com o

Docker (containers) para um melhor aproveitamento e gerenciamento dos

recursos físicos do servidor.

. Plataforma dos Clientes:

Windows XP ou superior ou Linux, e Navegador Google Chrome ou Mozilla
Firefox.

. Acessos / Segurança de Dados:

Controle de acesso individualizado ou por usuário e/ou grupos. Cada ope-

ração efetuada pode ser monitorada e arquivada em um log de segurança

para futuras auditorias, com distinções por níveis de usuários. Além disso, o

sistema é compatível com acesso via protocolos HTTP e HTTPS conforme

necessidade.

. Relatórios / Gráficos:

Disponibilizaçãa de relatórios com a opção de exportação para arquivos em

formato PDF ou XLS.

1,
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De maneira geral, o sistema é dividido em 2 módulos (acessados no sistema atrapés d,o

menu), que possuem as funcionalidades descritas abaixo:

. Irregularidades - Gerenciamento das irregularidades, permite ao usuário: consultar,
cadastrar, alterar e remover irregularidades;

. Veículos Rastreados - Gerenciamento dos veículos rastreados, permite ao usuário:
consultar, cadastrar, alterar e importar veícuios rastreados. Além disso também é

possível determinar a situaçâ,o de um veículo como ativo ou desativado. Além disso,

é possível definir datas de vigências para os veículos rastreados visando um maior
controle do período em que ele será monitorado.

. Pontos de Fiscalização - Gerenciamento dos pontos de fiscalização existentes no
sistema, é possível alterar e buscal por pontos de fiscalização, além disso também é

possível visualizar o vídeo do ponto em tempo real caso disponível;
. Monitoramento ) Alertas em tempo Real - Permite que o usuário visualize

os pontos de fiscalização através de um mapa georreferenciado, receba notificações

audiovisuais dos alertas de veículos rastreados e consulte alertas em um determinado
período e por irregularidade. Também é possível visualizar o vídeo monitoramento de

qualquer ponto de fiscalização caso esteja disponível.
. Análise Histórica ) Rotas de veículos - Permite que o usuário visualize registros

cle passagens históricas utilizando filtros por placa e período. AIém disso, é possível

visualizar as rotas a partir do sentido em que o veículo se deslocou;
. Auditoria - Permite ao usuário com o papel de Auditor, visualizar os logs de auditoria,

podendo filtrar por Usuário, Ação, Período e Tela em que a ação ocorreu.
. Segurança - Permite ao usuário com o papel de Administrador gerenciar os usuários

e permissões de acesso ao sistema (disponíuel atraués do módulo core). Nessa funci-
onalidade são conflgurados controles como: bloquear usuários após três tentativas
incorretas de login.

' Análise de Veículos clonados, clandestinos e suspeitos - Detecção de possíveis

veículos clonados com base em tempo e espaço percorrido. Bem como a classificação

de veículos com rotas suspeitas.
. Registros de Eventos - É possível incluir eventos com dados do(s) veículo(s) en-

volvido(s) associado(s) com o evento e detalhes sobre ele diretamente no mapa. Ao
fazer isso, os veículos são cadastrados como rastreáveis e passam a constar na base de

alertas caso alguma passagem seja detectada.
. Integração entre Sistemas - O SCOPS além de receber informações dos próprios

equipamentos, também possui APIs para integrações rápidas, fácil e seguras com

ril
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qualquer fonte de dados capàz de utilizar protocolos como XML, REST/JSON e

outros, possibilitando assim uma maior abrangência na cobertura territorial. Onde por
exemplo, é possível ter dois ou mais municípios, com servidores distintos, colaborando
entre si com trocas de informações dos alertas a fim de ampliar o rastreamento de
qualquer veículo fora de seus limites.

. Relatórios - Permite ao usuário gerar relatórios de:

1. Ocorrências por tipo de irregularidade: Relatório sumarizâdo côm os totais
de ocorrências por tipo de irregularidades que foram gerados dentfo do perÍodo
selecionado.

2. Ocorrências por ponto: Relatório sumarizaclo com os totais de ocorrências
por pontos cadastrados pala fiscalização, que foram gerados dentro do período
selecionado.

3. Mapa de Calor: Relatório que apresenta a densidade de eventos por região no
mapa.

+)
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3.1 lrregularidades

Esta tela concentra as funções de gerenciamento de irregularidades. No primeiro acesso
à esta tela é possível visualizar a listagem de irregularidades existentes no sistema (Figura
7), permitindo a navegação de forma paginada pelos registros e a ordenaçã,o pelo campo
Descrição' Cada irregularidade tem como estrutura básica os campos: Descriçõ,o, Destinatdríos
(E-mails/SMS) e uma opção 'Emite alerta sonoro?' para definir se a mesma deverá possuir
esta funcionalidade ou não. As funções disponíveis são: Consultar, adicionar, alterar e remover
irregularidades.

Q hícmlÀrdr§nà

I +riille.nàr[tàOôs

I Põstsed.fk4§raltdü

I kritwrftnrs

Í, tu!hle Hirlàíc{

ã Àuí(§h

Figura 1 - Lista de irregularidades

Para cadastrar uma nova irregularidade, basta clicar no botão que se encontra no canto
superior direito (ícone de adição) logo abaixo do nome do usuário (Figura /). Será apresentado um
diálogo (Figura 2) comseguintes campos para cadastro: Descrífi,o, Destinatdrios (E-maits/SMS),
níuel de críticidade e se emí,tini ou nõ,o um sinal sonoro. O campo de descrição é um campo
de texto livre e obrigatório onde o usuário d.escreverá a irregularidade que deseja cadastrar.
Os campos de destinatários são voltados para a inclusão de emails e números d,e telefone, e
tem por objetivo ser usado como mecanismo de alerta em tempo real para aquela determinada
ocorrência' O terceiro campo é uma caixa de seleção obrigatória onde o usuário informará o nível
de criticidade (alta, média ou baixa). Por fim, o usuário indicará se a irregularidade em questão
possuirá sinais sonoros quando apresentados na tela de rastreio. Após o devido preenchimento
destes câmpos, o botão "sall)ar" será habilitado e o usuário poderá concluir o cad.astro.

-()
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Figura 2 - Cadastro de irregularidades

Ainda na listagem, é possível que o usuário altere ou remova qualquer uma das irregu-
laridades presentes no sistema, bastando apenas que o usuário selecione a irregularidade em
questão clicando na caixa de seleção presente na tabela de listagem ao lado de qualquer um
dos registros apresentados. Após isso, será apresentado ao usuário no título da tabela os ícones
referentes a estas duas ações (Figura S).
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Para alterar os dados de uma determinada irregulariclade, o usuário deverá clicar no
ícone de caneta apresentado no título da tabela após a seleção. Tendo feito isto, será apresentado
um diálogo contendo os dados desta dada irregularidade (Figura l), onde o usuário poderá
realizar quaisquer alterações que se façam necessárias. Após qualquer alteração, basta que o
trsuário clique no botão "al:ualizar" para que as modificações sejam registradas no sistema,

FÁÊOL ÁP/rüAi;,]

il auitav or;r h, íIhrr ttH â il, c{ü :4

Bo rxa

sâqfjsfi.t: r:i6 i'i

.. ir)ei ,ltâii}re

il.i u (,

ffi
ffiffiffiffiüc

Figura 4 - Editar dados de irregularidade

Para remover qualquer irregularidade, basta que o usuário clique no ícone de lixeira
apresentado no título da tabela após a seleção. Feito isso, será exÍbido ao usuário um diálogo de
confirmação (Figura 5).
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Esta tela concentra as funções de gerenciamento dos veículos rastreados, sendo possível
visualizar a listagem de veículos existentes no sistema (Figura 6) permiti,do a navegação de forma
paginada pelos registros e a ordenação pelo campo Placa. cada veículo rastreado tem como
estrutura básica os campos: praca, Marca/Modero, cor, Tipo, Espécie, rrreguraridades
(ocorrênci'as associad,as aos aeículos), Fim da vigência (até quand,o o ueículo em questão seni
rastreado) e Status (Atiuo/ Inatiao).
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Figura 6 - Listagem de veículos rastreados

As funções disponíveis nesta tela são: Consultar, adicionar, alterar, importar e ati-
var/desativar o rastreamento de um veículo. Esta última opção se Iocaliza no botã.o de ações
(Figura 7) localizado na listagem dos veículos. Ao inativar um determinado veículo, o mesmo
não será mais rastreado pelo sistema. Ao ativar, o sistema pode pedir para que o usuário informe
uma nova data para o fim da vigência (Figura 8), e isto ocorre caso a data já cadastrada
tenha se expirado. Se esta situação não ocorrer, o sistema não exigirá uma nova data e o veículo
será imediatamente ativado para rastreio.
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Figura 7 - Ações sobre um veículo rastreado
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Para cadastrar um novo rastreamento, basta clicar no botão que se encontra no canto

superior direito (ícone de ad,íçõ,o) logo abaixo do nome do usuário (Figura 6). Será apresentado um
diálogo (Figura g) com seguintes campos para cadastro: Placa, fim da vigência, irregularidades
e grupos de usuários. O primeiro é um campo de texto referente a placa do veículo que será
monitorado, o segundo é uma caixa de seleção de datas, onde o usuário indicará a data para o
fim do monitoramento do determinado veículo. Ao chegar nesta data, o veículo automaticamente
tem seu monitoramento interrompido e seu status é alterado para inatiuo. Caso o usuário
não informe tal campo, o veículo será rastreado sem uma data para o fim da vigência do
rastreamento. O campo de texto "Associar irregularida,d,es" é destinado parâ que o usuário
pesquise por irregularidades clentre as já existentes no sistema, parâ que sejam então atribuídas
ao veículo' O campo de texto "Associar grupo de usudrios" é destinado à seleção de um grupo
de usuários a quem será direcionado os alertas desse veículo.

Figura 9 - Cadastro de veículo para rastrearnento

Para editar um veículo já cadastrado, basta que o usuário selecione-o por meio da caixa
de seleção presente na listagem e clique no ícone de caneta que apârecerá no título da tabela,
como vemos na figura a seguir.
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Figura 10 - Botão de edição

Ao clicar neste botão, um modal semelhante ao de cadastro será exibido com os dados
do veículo em questão já preenchidos (Figura 1/). Nesta tela, é possível incluir ou remover mais
irregularidades além das selecionadas durante o cadastro, e além disso, atribuir tal veículo a
um ou mais grupos de usuários que tem interesse em receber alertas desse veículo. Ainda é
possÍvel altelar a data para o frm da vigência, ou até mesmo removê-la. Caso o veÍculo não seja
associado a nenhum usuário/grupo (comportamento pad,rd,o), o alerta será exibido a todos. Todo
veículo que está associado à uma irregularidade passará a ser rastleado pelos equipamentos que
enviarão alertas no caso de uma nova ocorrência.
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É possível realizar a importação dos veículos a partir de um arquivo CSV. Essa opção
está disponível através do botão "Irnportar" (Figura 1P). Ao clicar no botão importar, uma
nova janela é apresentada possibilitando o usuário selecionar o arquivo CSV com a listagem de
veículos que devem ser processados.
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Figura 12 - Botão de importação de veículos

Após a seleção basta clicar no botão de conflrmação do diálogo e os arquivos serão
importados (Figura 13).
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3.3 Pontos de Fiscalização

No primeiro acesso à esta tela é possível visualizar a listagem de pontos de fiscalização
existentes no sistema (Fi,gura /l), permitindo a navegação de forma paginada pelos registros e a
ordenação pelos campos Local, Sentido e Cidade/(JF.

r qs'â!er !-r,..ir,n

Figura 14 - Lista de pontos de fiscalização

Cada Ponto de fiscalização tem como estrutura básica os campos: Local, Sentido,
Faixas Fiscalizadas e Cidade/UF. As funções disponíveis nesta tela são: Consultar, cadastrar
e atualizar pontos de fiscalização além de permitir a visualização de vídeo monitoramento para
determinado ponto de fiscalizaçã,o quando disponível, este último localizado no botão do campo
Cô,mera (Figura 15).
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Para cadastrar um novo ponto de fiscalização, basta que o usuário clique no botão de

adição que aparece abaixo do nome do usuário e que pode ser visualizado na Figura /5. Após
isso, um diálogo (Figura 16) será aberto para que o usuário preencha o formulário com os
campos de: Endereço, cidade, sentido, Endereço de vídeo, contrato, euantidade de
Faixas, Latitude e Longitude. Após o devido preenchimento, basta que o usuário clique no
botão "so,ll)ar" para registrar os dados no sistema,

Avenrda [Jr c:;il

i- 11 r{(l í: i. /l,i

Figura 16 - Cadastro de ponto de fiscalização

PaIa alterar qualquer urn dos pontos de fiscalização, é necessário que o usuário faça a
seleçâo do mesmo por meio da caixa de seleção presente na tabela, e em seguida clique no ícone
da caneta (Figura 1?) que aparecerá no canto direito do título da tabela.
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Após o clique, será exibido ao usuário um diálogo (Figura /8) contendo as informações

do ponto de fiscalização selecionado, onde o usuário poderá atualizar todas as informações
também presentes no cadastro.

Figura 18 - Atualizar dados de um ponto de fiscalização
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3.4 Monitoramento ) Alertas em tempo real

A tela principal de monitoramento apresenta um mapa georreferenciado que é utilizado
para visualizar os pontos de fiscalização e ocorrências de veículos rastreados.

Figura 19 - Tela de monitoramento

As ações disponíveis nesta tela são

1. Visualizar pontos de fiscalização no mapa (Figura 19). Para visualizar os pontos

de fiscalização deve-se clicar no ícone de apresentar/remover os pontos de fiscalizaçáo

Nesta tela os pontos são agrupados em um único ícone identificando o número de pontos

agrupados, o objetivo é melhorar a visualização quando há uma quantidade considerável

de pontos de fiscalização. Conforme o usuário for aumentando o zoomt os agrupamentos

seráo desfeitos apresentando os pontos de fiscalização com mais detalhes. Se o usuário

diminuir o zoom, os pontos serão agrupados.

2. Visualizar vídeo monitoramento dos pontos de fiscalizaçáo (Figura 20). Ao clicar
em um dos marcadores (Pino que r-epresenta um ponto de fi,scali,zaçõ,o no mapa), :uma
janela é mostrada com informações sobre os dados do equipamento. É possível visualizar
o vídeo monitoramento clicando no ícone da Câmera, uma nova janela será aberta onde

será apresentado o vídeo monitoramento.

ir
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Figura 20 - Visualização de vídeo monitoramento

3' Apresentar ef ot remover pontos de fiscalização com vídeo monitoramento disponível do
mapa (Fi,gura 21).
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Figura 21 - Apresentar ou remover pontos de fiscalização com vídeo monitoramento disponível
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4. Apresentar ou rernover pontos de fiscalização sem vídeo monitoramento do mapa (Figura

22).
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Figura 22 - Apresentar ou remover pontos de fiscalização sern vídeo rnonitorarnento
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5. Consulta de alertas de veículos utilizando filtro de: Irregularidades e período

de ternpo (Figura 23). Através do filtro o usuário também poderá monitorar alertas de

irregularidades específicas.

l)
T
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Os alertas que atendem ao critério da busca são listados conforme a Figura pS evid,encializa,
Para visualizá-los, basta selecionar o checkbox ao lado da placa. Após esta seleção o mapa
apresentará os alertas selecionados, conforme mostra a Figura 21.
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Figura 24 - Visualização dos alertas selecionados

O filtro visual de alertas por irregularidade será apresentado de acordo com as irregulari-
dades encontradas nos registros dos alertas, exibindo um botão para removê-las do mapa
ou exibi-las novamente (Figura p5).
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Figura 25 - Filtro de camadas de irregularidades

§P



Versão
7,7

SCOPS
Manual Técnico F\rncionalmobtt zsL

6. Monitoramento em tempo real e visualização dos alertas' como visto na Figura

25, osalertas sáo apresentados no mapa georreferenciado destacando sua localizaçáo'

Quando um novo alerta é recebido, o sistema emitirá uma notificação sonora e visual'

apresentando automaticamente no mapa um novo marcador para o alerta além de um

popup de notificaçã'o (Fi'7ura 26)'

t PJ!ôr*rk'Jr.rk

ldhrrnl§8trÍ

tffi'lffi:&H r

Figura 26 - PoP-uP de novo alerta

7. Visuali zaçáode dados de um alerta. Após apresentaçã'o de um novo alerta ou através

de consulta histórica, é possível verificar as informações de um alerta clicando no marcador

presente no mapa. Serão apresentadas as seguintes informa çóes: Imagem captura' Data/hora

d,a ocorrência, irregularid,ad,e(s) d,etectad,a(s), placa, n'mrca' e modelo do ueículo' uelocidade

med,id,a,end,ereçod,aocorrência,sentid,o(Figura2fl.Nessatela,tambémépossível
classificar o alerta como um "falso positivo" (si'tuafi'o eTrL que, por algum mot'iuo' a placa

d,a imagem d,iuerge d,a placa mstread,a) clicando no ícone indicado na Fi'gura 27'
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3.5 Análise Históríca > Rotas de veículos

Esta tela concentra todas as funções relacionadas aos registros históricos de passagens. É

possível buscar por passagens de um determinado veículo dentro de um período (Fi,gura 28). O

resultado da consulta é apresentado no mapa georreferenciado identificando um possível trajeto

realizado pelo veículo com base na ordem cronológica das passagens (Figura 29).
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Figura 28 - Tela de passagens
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Figura 29 - Resultado da consulta de passagens
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É possível visualizar os detalhes de uma determinada passâgem, para isso basta clicar

no marcador presente no mapa (Figura 30). AIém disso, é possível visualizar no formato de

planilha, bastando apenas clicar no botáo indicado na mesma figura' Após clicar neste botão'

um diálogo será apresentado ao usuário e este poderá visualizar todas as passagens' Ainda é

possível neste diálogo exportar os dados apresentados no formato PDF (Figura 31) ou xLS

(Fi,sura 32).

'#.4;u'

Figura 30 - Detalhes de uma passagem e visualizador no formato planilha

-f
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Figura 31 - Exportar passagens no formato PDF
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Figura 32 - Exportar passagens no formato XLS
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3.6 Auditoria

AFigurassapresentaatelaondeépossívelconsultarasoperaçõesrealizadasnosistema.

Esta tela concentra toclas as informações sobre log de auditoria do sistema, onde somente

um usuário com os papéis de Administrador ou Auditor poderão ter acesso à esta tela e suas

funcionalida6es. É possível verifrcar: 'Quemn,'o quên,'Quanclone "onde" foi realizada uma

determinadaação,aiémdeoutrasinformaçõesadicionais.TambémépossívelrealizarfiItrospor:

Telas do sistema, Açáo executada, Usuário e Período'

i li' ' i',ir!!r"{}_: aÔnl bí

Figura 33 - Tela principal dos logs de auditoria do sistema
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3.7 Segurança

Na Figura 3l temos a tela de listagem de usuários, onde é possível realizar o gerenciamento

de usuários. Somente um usuário com papel de Administrador poderá ter acesso à esta tela e suas

funcionalidades. É possível nesta tela: Consultar, cadastrar e alterar usuários. Para consultar,

basta que se preencha os dados apresentados no campo Filtros (Figura 3l) e em seguida clique

no botão ,,pesquisar". Após isso, a tabela será atualizada de acordo com os registros encontrados

no sistema.

"..,l.
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*ixtr

frtrü
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ffi*
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Figura 34 - Tela principal de usuários

Para realizar o cadastro de um novo usuário, basta que se clique no botão de adição

presente na parte inferior da tabela. Após isso, um diálogo será apresentado e em seguida será

preciso informar os dados básicos do usuário (Fi,gura 95). Após o devido preenchimento destes

dados, é necessário ainda configurar o nível de acesso do usuário através da atribuição de papéis

(Fisura 36).

t-}
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Figura 35 - Dados básicos de usuário

Figura 36 - Atribuição de papéis ao usuário

Após o devido preenchimento dos dados básicos e da atribuiçáo de papéis ao usuário'

basta que se clique no botão "sall)ar" (Fi,gura 36) pata concluir o cadastro do mesmo'

O sistema também permite que o usuário crie papéis e associe com as permissões

existentes no sistema, permitindo uma maior flexibilidade na gerência de acesso dos usuários' o
.tl
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processo de criação de um novo papel envolve a escolha de um nome (Figzra 37) e uma descrição

(opcional),em seguida deve-se escoiher as permissões de acesso ao sistema(Figura 38)'

liil0$s

Figura 37 - Dados do novo PaPel

Nênhumâ Permisâão associada âÜ pêpolI

Selecione pelo lnellos unta ritsltotttvrl'

ffi,,ffi*ffi

{
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Figura 38 - Associando permissão ao papel
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3.g Análise de Veículos clonados, em transporte clandestino e suspeitos em com-

boios

O sistema também possli um mecanismo cle detecção de possíveis veículos clonados que

funciona analisando todas as passagens em tempo real, e caso alguma pa,ssagem suspeita de

algum veículo rastreado seja percebida pelo algoritmo, um alerta é emitido na tela e o usuário

poderá analisar essa ocorrência conforme &s Figuras 39, 40 e l/ evidenciam'

Figura 39 - Alerta de possível veículo clonado

Ao clicar no alerta, será exibida a listagem de alertas ainda não visualizados, conforme

mostra a Figura abaixo

p
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Ao clicar no alerta, será exibido a tela com dados das duas passagens que geraram

inconsistência, permitindo ao usuário a realização da comparação das informações'

i i 'r'.

tlN§18,[6
PHSI 8{6

flüiilffi

Figura 41 - Modal com detalhes das úItimas passagens do possível veículo clonado

O sistema armazena informações de trânsito em tempo real, o que possibilita por meio

de algoritmos e cruzamento de dados a detecção de atividades suspeitas, tais como: veículos

suspeitos em comboio e veículos de transporte clandestino' uma vez identificada a atividade

suspeita, o sistema gera um alerta que possibilita o planejamento adequado e a ação eficiente

das autoridades resPonsáveis'

:'. '
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AIém disso, há uma tela (Relatórios > Acompanhamento d,e ocorrênceas) onde é possível

buscar por ocorrências categorizadas por irregularidades onde é possível realizar uma análise

mais minuciosa dos dados (Figura l2)'

\'

NÍr,!t1ulr1 rosiulta{1Í} ol'l[;O11l(ildo l)i]ril f!tr{t 1ir:sqtiil;it

Figura 42 -'lela de acompanhamento das ocorrências por irregularidades

Ao clicar em ,,Filtrar por", será exibiclo uma listagem contendo todas as irregularidades

cadastradas, e ao selecioná-las, o sistema irá buscar por todas as ocorrências categorizadas com

essas irregularidades escolhidas (Figura 13)'

ííi*áfril

Nenlrurn resultado encontradÔ parâ sua pesquisa

4 7111, [ ,h4rIl!,i 1]i ! i:r
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Figura 43 - Filtro com as irregularidades para seleção
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caso o sistema encontre resultados parâ os critérios da busca' os dados serão exibidos

conforme abaixo (Fi'gura ll)

a
É

C

1:rlil rl$dbín§l.iur r

Figura 44 - Tela com resultados das ocorrências'

Cadaregistro,possuiumaimagemdapassagemnomomentoemqtrefoiregistrada.

Para visua lizá-la,basta clicar no ícone de imagem na listagem e será exibido um modal com os

detalhes da ocorrência (Fi'gura l5)'

[;
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Figura 45 - Detalhes da ocorrência
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3.9 Registro de Eventos

O sistema também possui uma maneira rápida, permitindo que em qualquer ponto do

mapa,natelademonitoramentoemtemporeal,possamselcadastracloseventosocorridosde
qualquer natureza. Para tal, basta clicar com o botão direito do mouse no ponto desejado do

mapa para a janela de cadastro (Fí,gura 16) poder ser exibida' Ao realizar o cadastro' todos os

veículos envolvidos passam a ser rastreados automaticamente e caso sejam detectados' serão

emitidos alertas.

Jlir:
'rrf lr

'-:lil''

$

ü

Figura46-CadastrodeEventodiretamentepelomapa.

Para exibir ou esconder os pontos de eventos criados, basta acessar o ícone no canto

superior esquerdo do mapa, e em seguida, clicar no último ícone que é exibido na lista (Fi'gura

/rn-

t
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Figura 47 - Exibir ou esconder pontos de eventos cadastrados no sistema'

AIém de cadastrar, o usuário poderá remover ou fechar um evento, bastando pra isso

clicar no ícone clo evento desejado e nele será apresentado além das informações dele, dois botões

de ação para as respetivas funções conforme Figura 48. Ao fazer isso, os veículos envolvidos no

evento deixarão de ser rastreados pelo sistema'
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Figura 48 - Remover ou fechar evento'
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4 Relatórios e Gráficos

Além das funcionalidades listadas acima, também é possível ter acesso a alguns relatórios

que o sistema disponibiliza) qlJe sáo eles:

4.t Ocorrências por Tipo de lrregularidades

Relatórioparaaplesentaçãodasirregularidadescomonúmerodeocorrênciasdetectadas.

onde é possíver aplicar filtros de período e selecionar irreguraridades específicas. Também é

possível exportar para PDF (Fi'guras 19 e 50)'

Íiiil:,1{ii,

{i?C!-a nÉhÚtts4 flild\ br
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Figura 49 - Consulta do total de ocorrências por irregularidades
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Figura 50 - Reiatório do total de ocorrências por irreguiaridades
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4.2 MaPa de Calor

Relatório que apresenta a densidade de eventos por região no mapa (Figura 51)
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Figura 51 - Mapa com maior incidência de eventos ocorridos

4.3 Ocorrências Por Pontos

Relatório para apreserúação dos pontos de fiscalização corn o núrnero de ocorrências

detectadas. onde é possível apiicar-firtros de período e selecionar pontos específicos. Também é

possível exportar para PDF (Figuras 52 e 53)'
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Relatório de ocorrências pot pontos
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FiguraS3_PDFcomototaldeocorrênciasporpontodefiscalização'

os dados contidos nos relatórios sã,o meramente demonstrativos' Todos os relatórios

podem ser adaptados as necessidades do cliente'
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O módulo de classificação e auditória de imagens foi desenvolvido com interfaces simples

e intuitivas para que os registros sejam validados antes de serem disponibilizados para fins de

lavratura de autuação.

A classificação das imagens registradas pelos equipamentos de fiscalização eletrônica, por

padráo, é feita de acordo com os seguintes critérios (sendo passíveis de moclificação conforme a

necessidade do cliente):

. Válidas: imagens com características determinadas pelo cliente como prováveis autos

de infração;

. Descarte não técnico: irnagens registradas corretamente pelo equiparneúo de frsca-

lizaçáo,que possuam, segundo critérios do cliente, um ou mais motivos que não sejam

possíveis transformar em autos de infração válidos;

. Erro técnico: imagens que se tornaram inconsistentes devido a problemas do equipa-

mento;

. Não Aplicáveis: imagens sem veículo válido, Como calroças etc.

O sistema tem aiguns fluxos pai-a classificação das imagens, podendo ser configuradas

conforme a necessidade do cliente, em ordem, são eles:

. Primeira Classificação

. Reclassificação

. Resolução de Conflitos

. Classificação de Retorno de Placas

. Validação Externa

A quantidade de classificações no qual cada i-egistro de infração deve ser analisado, com

a necessidade do clierrte, deve sempre garantir que o Inesrno usuário náo classifique o Ineslno

registro por mais de uma vez. A, quantidade de classificação padrão é de duas análises por

imagem.

O intuito deste manual é dar uma visão geral das características e funcionalidades deste

módulo, além de auxiliar o seu uso por parte do usuário'

1i
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. Banco de Dados:

PostgreSQl 13'5

.LinguagemdeProgramaçuo/AmbientedeDesenvolvimento:
Java EE (Aplicaçáo web desenvolvida em Java 11), RESTFuII e Angular JS'

. Plataforma do Servidor:
compatível com os sistemas operacionais Linux e windows, além de otimi-

zado para utilização em qualquer ambiente em nuvem disponível no mercado

(como Amazon, Azure, Digital ocean, open shift e etc) ou em nuvem pri-

vada. Além disso, também é homologado para a utilização com o Docker

(containers) para um melhor aproveitamento dos recursos físicos do servidor'

. Plataforma dos Clientes:

windows 7 ou superior ou Linux, e Navegador Google chrome ou Mozilla

Firefox.

. Acessos / Comunicação / Segurança de Dados:

Todo acesso ao sistema é realizado através de um processo seguro de auten-

ticação,individualevinculadoaumalistadeusuárioscomsuasrespectivas

permissões de acesso a determinadas funcionalidades e ações, transmitindo

e àr,,'àzeÍrando as credenciais devidamente criptografadas. O sistema é aces-

sível por protocolo HTTPS, e caso necessário, podendo ser conÍigurado para

acesso HTTP'

o mITS Server possui software de proteção contra acessos indevidos ao

sistema e seus módulos, como também a quaisquer outros dados armazenados

e comunicações estabelecidas. A proteção é r'ealizada através de criptografia

de dados e, opcionalmente, assinatura digital. o algoritmo de criptografia

utilizado pode ser simétrico, ou híbrido'

Aschavesutilizadasvariamdeacordocomotipodaoperação:
. Criptografia: chaves variam de 128 a 4096 bits de tamanho'

o Assinatura Digital
'ComAlgoritmosCiássicos(RSAouDSA):chavesvariam

de 512 a 4096 bits'

'ComAlgoritmosdeCurvasElípticas(ECDSA):chaves

variam de 160 a 512 bits'

Todo o processo de criptografia e assinatura digital ernpregado no mITs

Server e seus módulos é comprovado através de laudo emitido por terceiros'

atestando assim a sua eficácia e autenticidade'
V
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para conseguir acesso ao ambiente mITS, é necessário que o usuário esteja cadastrado no

sistema Oauth e possua uma chave de segurança. O login pode ser realizado através de qualquer

link do ambiente. Na figura 1, é possível ver o formulário de autenticação'

mobtt

fli{i:,i;i.il:

Figura 1 - Formulário de autenticação

Após o correto preenchimento dos dados de acesso, CâSo o usuário ainda não possua uma

chave de segurança cadastrada, o sistema solicita o cadastro, conforme mostrado na figura 2

Para prosseguir, basta confirmar os avisos e inserir a chave na porta usB do computador'

(";
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Figura 2 - Iniciando cadastro de chave de segurança

Para confirmar o cadastro, o usuário deve encostar um dedo na parte metálica da chave

de segurança, conforme mostrado na figura 3'

mobrt

278

r t)iil | i.1r r: rIr1.,.1.r:
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i,ltr\' .t;.r, r 1,., rl,'rl'il,r.irr. I

i

Figura 3 - Confirmando cadastro de chave de segurança
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por fim, o sisterna solicitará um apelido para a nova chave cadastrada. Por padrão, é

"Autenticador físico", conforme mostrado na figura 4'

Figura 4 - Apetido para chave de segurança

Caso o usuário já possua uma chave de segurança cadastrada, o sistema solicita apenas

que um dedo seja tocado na parte metálica da chave conectada em uma porta USB, conforme

mostrado na figura 5.

{
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Figura 5 - Login com chave cadastrada

se o sistema identificar que o usuário está utilizando uma chave diferente da que foi

cadastrada para ele ou caso não consiga se comunicar com a chave, uma tela é exibida com o

apelido da chave de segurança que o usuário possui e com opções de reiniciar o login ou tentar

autenticar com a chave novamente, conforme exibido na figura 6'

rnsblt

W

^'p
Figura 6 - Erro de autenticação com chave física
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4 Funcionalidades

O sistema possui as funcionalidades descritas abaixo:

. Dashboard

tolha N'

- produção: Possibilita de forma rápida e prática dentro de um período a

visualização do andamento das classificações, bern como o total de capturas,

total de capturas classificadas, porcentagem de classificação e capturas em

conflitos. Além disso, é possível também visualizar a produção por analista,

e o número de classificações por tipo de infração'

. Contratos: possibilita ao usuário configurar as imagens a serem visualizadas durante

a classificação por tipo de infração'

. Classificações: Possibilita buscar os registros para classificação pelo contrato, período

e tipo de classificação. A tela de classificações permite ao usuário realizar a primeira

classificação, reclassificação, resolução de conflitos e classificação de retorno de placas'

. Validações: Permite a classificação de imagens válidas e inválidas por parte do cliente,

bem como os seus agentes.

. Supervisão: Possibilita supervisionar as classificações realizadas em todos os registros

de infraçáo coletaclas, onde o usuário poderá utilizar os seguintes critérios de busca:

sítio, período da infração, tipo de infração e enquadramento, classificação, motivos

de classificaçáo, usuário que classificou a imagem, intervalo de velocidade da via e da

velocidade medida, placa do veículo infrator, situação do registro

. Acompanhamento: Permite ao usuário acompanhar o nírmero de classificações

realizadas até o momento para cada tipo cle classificação dentro de um período' Na tela

de acompanhamento também é possível, se configurado para o contrato, disponibilizar

imagens que aguardam serem disponibilizadas para validação externa'

. Lotes de movimentação: Possibilita o gerenciamento dos lotes de movimentação'

em que é possível criar um lote de imagens válidas totalmente classificadas' AIém disso,

é possível disponibilizar os lotes criados para serem exportados (gerar um arquivo

compactado com imagens e dados das infrações em texto) ou disponibiliza-los para

que estas infrações possam ser gerenciadas pela aplicação Noti,fication'

. Lotes de consulta de placa: Possibilita criar lotes com placas náo conhecidas por

nossos sistemas durante a classificaçáo, sendo possível a geração de arquivo texto a

partir do sistema Smartseruice com a relação das placas não conhecidas para que

órgã,o de transito retorne os dados dos veículos para posterior importação em nossos

sistemas e continuidade no processo de classificação'

. Inconsistências: Possibilita a criação de inconsistências por contrato e tipo de infração

para possível anulação de irnagens durante a ciassificação. f
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4.L Dashboard

Ao acessar o menu Dashboard > Produção (Figura 7) o sistema apresenta alguns

dados r.eferentes as classificações das capturas, são eles: o total de capturas, total de capturas

classificadas, porcentagem de classificações realizadas, total de capturas em conflitos, gráfico

com produção geral por analista, tabela com a produção geral por infração e 1m gráfico com a

produção geral Por contrato'

Os dados apresentados podem ser filtrados por contrato, tipo de infração e período'

fl;r í(il.riuÀior
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Figura 7 - Tela de Dashboard
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4.2 Contratos

Ao acessar o menu cle Contratos (Figura 8), é possível visualizar todos os contratos

configurados pal'a usuário, sendo possível o usuário configurar as imagens a sel'em analisadas

clurante a fase de classificação, através do botão de Ação, localizado na coluna Ações presente

na tabela.

!l À..+.riratr3rn.ntr '

{ frlis[. M.,v r,1.rl.:r

ê Lrrlri.trúnrr13." r'ir

.j,){l}i' nrollrlll!â§rl conl l)l
itn§üc

Figura 8 - Tela de visualização dos contratos

Clicando no botão de ação no contrato selecionado o sistema irá redirecionar o usuário

para outra tela, em que é possível ver os tipos de infrações configuradas para o contrato, bem

como na Análise é possível realizar as confi.gurações das imagens por tipo de infração, como

pode ser visualizado na Figura 9. Assim, ao usuário ciicar no botão Adicionar' um modal é

apresentado ao usuário para que o usuário selecione o tipo de infração a ser configurado, a

imagem a ser renderizada na tela de classificação, bem como é possível selecionar a posição da

imagem na tela.

-{'
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Figura 9 - Tela de configuração de imagens do contrato
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4.3 Classificações

A tela do menu de Classificações (Figura 10), permite ao usuário filtrar por capturas

do contrato dentro de um período e que aguardam por Primeira Classificação, Reclassificação,

Resoluçáo de Conflitos e Classificação de Retorno de Placas, como pode ser visualizado na

Figura 11.

2t5
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Figura 10 - Tela de listagem capturas para classificação agrupadas por data
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Figura 11 - Tela de listagem de capturas pa,ra classifrcação com filtro de tipo classificaçã,o

acionado

Ao acessar infrações de um período, clicando na linha da tabela, o usuário será redirecio-

naclo para outra aba no navegador onde será apresentado a tela de classificação, como pode ser

visualizado na Figura 12.

Na barra lateral esquerda, é possível ver informações da captura, bem como a data

de ocorrência da infração, o número do registro, a faixa, o tempo de sinal vermelho para

infrações de parada e avanço de sinal. Além disso é possível visualizar o tipo de infração que o

infrator cometeu e o enquadramento da infração. Além disso, é possível visualizar informações

de velocidade do veículo, bem como o local da infração'

Vale salientar, ainda levando em consideração a barra de informações, que é nessa tela

em que o usuário irá validar ou invalidar a captura. Nela é possível ver a imagem recorte da

placa, bem como o usuário poderá digitar a placa para validar a imagem ou digitar no campo

de inconsistência, um motivo para invalidar a mesma.

Dependendo das configurações do contrato, ao digitar a placa do veículo, o sisterna

poderá mostrar as informações do veículo na tela, ou verificar se a placa digitada é um veículo

Iiberada, a fim de liberar aquela captura de uma possível lavratura de autuação.

No rodapé da página de classificação, é possível fazer aplicação de brilho, contraste e

obliterações. Ainda é possível usar uma lupa para aplicar zoom na imagem, remover todos os

filtros aplicados e inverter as cores da imagern.
t\
v
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